L. MULTIFLE CHOICE + Zrmns = 1pt & Preview £ Edit

"Gok Katmanh Savunma” (Defense in Depth) stratejisinin temel amac nedir?

@ saldingann t=k bir sevunma hattin agsa bile bagka engellerle

() Sadece af gevreainde goghl bir govenlik duvan clusturmalktir.
karglagmasini saglamaktir,

(7 Govenlik testlerni yalnizca otomasyon araglan e

(3 Sistemdekl en zayif halkay bularak sadece oray goglendirmektir,
gerceklegtirmeki.

(7 Tam giverlik ankerlennl sedece uygulama katmaninda
toplamakir.

2. MULTIPLE CHOICE « Zmns = 1pt
“Tehdit Modellemesi” strecinin temel kazanmlanndan (T1) birl nedir?

@ saldin yozeyin clkartmak ve en &z 5 tehdit vektord belifemnektir. () Govenlik kurallanm ctomasyaen (aC) le hzhica dagrtmalktr,

(3 Tam sistemi hemen sfrelemek icin bir algortma secmektin ) Yalrnzcs anthards yazihmenan goncel clug olmadiging kontrol

etrnektin

() Basanziz grlg denemeler igin FSM (Sonlu Durum Makinest)
clzmektir.

d. MULTIPLE CHOICE = Zmins = 1 pt

Parola ozeti (hash) veya OTP gibi gizli verileri kryaslarken "constant-time kargilastirma” (sabit zamanh kiyaslama) teknigi neden kullandir?

() Parola korma klemini hizlandsmak ve sunucu dzenndekl iglem

() Bagansz denemelen sayarak kaba kuvvet (brute-force)
yikond azaltrnak igin.

saldinlarr yavaglatrmak igin.

@ Girdi igerigine gore (dogru/yanks) farkh sore yaratan zaman yan

(3 Kullamicdann daha karmagsk veya daha uzun parclalar segmesini
keaneh smintizir onbernek Igin

zorunlu kilrmak kgin.

() Turmn parols kargdagtirmalann tek bir merkezl sunucuds verimbl bi
sekilde toplamak igin

4. MILTIPLE CHOICE « 2 mins « Ipt

"Canenicalzation” (Kanoniklegtirme) ilkesinin temel amaci nedir?

() Kullarect bagans dogen stk sayizin belid bir zaman arslifinds

() Bagansz olan dig servis cagniannda (S, AV AR sistemi hizhica
sanirlarnakte.

baganszhga ufratmnaktr,

() Surwcudan donen hata mesajlanin her zaman sy ve genel

@ Girdryi (Brn. dosya yolu) dogrulamadan ance normalize edersk
(generc) tutmaktin

{om. ") path traversal gibl ssldwilan onlemektir.

() B iglemin {arn ademe) tekrar tekrar gakstilza bile tek bir sonug
aretmesini saglarmakir.

5. MULTIPLE CHOICE = 2 mirs « Ipt

"5 dakika iginde &'den fazla bagansiz ve ardindan 1baganh girls denemesi” gibl bir desenl tespit eden kural, hangl kural yaklagimina
ornelktir?

(7 Yabnzea bmza Tebanh (Signature-bazed) Tespit @ Durum Takibl ve Korelasyon {Stateful Correlation) Tabanh Tespit.

() Yainzca Zafiyet Tarama (Vulnerability Scanming) Sonuci 1 Makine Ogrenmesl [Machine Learning) Seflandirmast

(1 Istatistiksel Ancmsl (Statistical Anomaly) Tabank Tespit.



Saldin tespit kurallarim degerlendirmek igin kullanlan “Precision” (lzabet Oran) metrigi neyi slger?

& Uretilen toplam uysnlann (alanmiann) yozde kaginin gergekten () Meydena gelen gergek saldmilsnn {gergek pozitf] yozde kaginm
dogru (gergek pozitif) cldugunu. basaryla yakalandigini.

() Kurshin ne kadar hoh galigtign ve sigtemi ne kadar yavaglatiiging (7 Girvenlik ekibinim bir wyanya ne kadar sOrede modahale ettigini
{MTTRL

() MITRE ATTECK gergevesndekl toplam tekniklern yozde kaginin
kapsandifin.

T. MULTIPLE CHOICE = 2minz + | pt

Af savunma politikalanndan "segmentasyon” (belamlendirme) neden onemlidir?

(v Mg trafiginl analz etmeden once tom paketlen sifrelemsk icin, @ Saldeganin afa girse bile (Gm. bir kullsric bilgisayen) sunuculsra
wayilmasini, yanl yanal harsketini kistlamak igin

(" Apdeki tom cihezlann syn P blogunds ve ayme VLANGa olmasan (3 Tam ag kurallanni tek bir merkezl govenlik duvannda (Firewall)
safflamak icin. toplamak Igin
() Sadece digandan (internet) gelen trafigl engellemek (ingresa

filtering) Igin.
8, MILTIPLE CHOICE = 2 mires « Ipt
“Altyapl Olarak Kod™ (laC) veya "Politika Olarak Kod™ (PaC) yaklagiminin temel amaci nedir?

() hgdeki tom givenlik sgiklann otomstik clarak bulup yamamak. () Sadece Pardus isletim sisterminde calisan dzel pavenlik duvan

betikderi yazmsk.
(v Agdski tom trafigl anallz kgin merkezi bir log sunucusuna () Girvenlik kurallanna (en. firewall kursllan) her sunucuys tek tek
gondermek manuel olarsk girmek.

olitikalznn (o el uplan) ctomasyon araclan
A poditikalann (am ACL, govenkl gruplan) syon arsgl
(Brn. Ansible, Terraform) tekraslanabile ve denetlenebilir hale

getimek.

9. MULTIPLE CHOICE = 2mins « I pt
Szdinlmig parola listelerinin denendifl Kimlik Deldurma” (Credential Stuffing) saldmlarina kargi en etkill anlemilerden ikisi hangilaridir?

(v Tarn kullanscilar kgin ayru ve varsayilan (default) bir parola () Oturum (s=8sion) token @mnind soresiz (hig bitmeyen) olarak
belirlermek. ayariamak.

[+ HTTP guvenk bashkiann {arn. HSTS) kullanmak ve surucu sorom @) Bagansz ginisler igin oran sinidamas: {rate-limit) ve Cok Faktarlo
bégiaind kabdinmak. Kimlik Drogrutanms (MPA) uygulamsk.

() Kullarwc parctstsnn ventabsninda sifrelemeden, doz metin
[plaintext) olarak seklamek.

10. MULTIFLE CHOIKCE = 2mins = 1 pt

"Orturum Sabitleme” (Session Fixation) veya “Token Calma” {Token Theft) saldinlarina kars oturum (session) yonetiminde alnmsas:
gereken temel anlem nedir?

(' Basanh giriglerde kullanscryl her zaman ana seyfaya yonlendimnek. @ Fullanici gins yaptiginda (kimlik dogrulsdsginda) otumm kimign
(Seaszion ID) yendemek (depistirmek].

() Kullarecidan her sayfa gegiginde parclasm tekrer girmesini () QAuth2/0IDC skiglanni tamamen devre dig birskip sedece basit
Istermek. parala kullanmak.



